KEYIDENTITY AUTHENTICATOR -

PUSH-TOKEN

KEYIDENTITY

KOMFORTABLE MFA AUTHENTIFIZIERUNG FUR LOGINS UND
TRANSAKTIONEN MIT EINEM SCHRITT.

Die Herausforderung, vollkommen neue

Anwendungsfalle mit Multi-Faktor-Authen-
tifizierung (MFA) abzusichern, erfordert ei-

nen hohen Level an Verwendbarkeit ohne
Vernachlassigung der Sicherheit.

Die Authentifizierung von Logins und
Transaktionen kann mit Hilfe des Key-
Identity Push-Tokens schnell und einfach
durch den Benutzer bestatigt werden. Ba-
sierend auf der bewahrten Sicherheit von
LinOTP und den Mdglichkeiten moderner,
mobiler Plattformen, wird die Nutzbarkeit
und die Sicherheit gegeniiber klassischen
Software-Token erheblich erhoht.

Die starke Integration in die bewahrte
Keyldentity MFA Plattform ermdglicht die
Nutzung des Keyldentity Push-Token in

bestehenden, klassischen MFA Szenari-
en. Der ,API first" Ansatz vereinfacht die
Integration in bestehende Anwendungen
und bringt einen hohen ROI bei einer ein-
fachen, zentralen Administration.

Die hohe Nutzbarkeit, gepaart mit dem
Transaktions-basierten Verfahren des
Keyldentity Push-Token, erlaubt eine
einfache Implementierung von Transak-
tionsabsicherungen. ,4 Augen Prinzip“
und ,N von M“ Szenarien konnen schnell
und einfach in bestehende Umgebungen
eingebunden werden. Basierend auf der
Madglichkeit zur Ablehnung von Transakti-
onen durch den Benutzer, konnen Be-
trugsversuche schnell erkannt, verhindert
und Reaktionen eingeleitet werden.

Funktionsweise des Keyldentity-PushToken

Greift der Benutzer auf einen geschiitzten Inhalt zu oder fiihrt eine Transaktion aus,
wird eine Push-Bestatigung ausgeldst. Der Benutzer erhalt eine Benachrichtigung
auf dem eingerichteten mobilen Endgerat und kann die Transaktion dort priifen und
direkt bestatigen oder ablehnen. Die kryptographische Bestatigung wird dann direkt
an den definierten Endpunkt gesendet. Es ist keine Eingabe zur Transaktion durch
den Benutzer notwendig. Der Zugriff auf den Inhalt wird dann freigegeben oder die

Transaktion durchgefiihrt.

Im Hintergrund sorgen die kryptographischen Verfahren des Keyldentity Push-Tokens
fiir eine Absicherung der Transaktion gegen Eingriffe auf dem Transportweg. Die App
kann optional mit einem Passwort zusatzlich kryptographisch gesichert werden.
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Push-Token

 Einfacher Rollout
durch QR-Code
basiertes Verfahren.
Im Self Service oder
Out-of-Band.

* Hohe Nutzerakzep-
tanz durch einfache
Nutzung.

+ ldealer Ausgangs-
punkt fiir ,4 Augen”
und ,N von M“
Szenarien.

+ Optional mit der
Offline-Fahigkeit des
Keyldenity QR-Token
kombinierbar.
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Mehr Sicherheit durch Token plus Keyldentity Authenticator

Der Keyldentity Push-Token ist voll in die Keyldentity MFA Plattform integriert.

Im Zusammenspiel mit den Keyldentity Authentication Providern fiir Windows und
macOS wird der Desktop-Login um eine einfache MFA Authentifizierung erweitert.
Der Benutzer kann den Login mit einfach nachzuvollbaren Daten auf dem mobilen
Endgerat abgleichen und bestatigen. Es ist keine weitere Eingabe durch den Benutzer

notwendig.

Im Zusammenspiel mit dem Keyldentity QR-Token sind hier auch Offline Szenarien

einfach umsetzbar.

Technische Daten

Plattformen:

Der Keyldentity Push-Token und

QR-Token werden durch den

Keyldentity Authenticator fiir i0S 9.0 (und gr6-
Rer) und Android 5.0 (und hcher) bereitgestellt.

Integrationen:

* Native Integration mit offener API

+ Keyldentity Authentication Provider for
operating system Microsoft Windows/mac0S

* SAML

Branding

Backend:

Der Keyldentity Push-Token basiert auf der
bewahrten Keyldentity MFA Plattform, verfligbar
on-premise und als Cloud, mit dem Open Source
Kern LinOTP von Keyldentity.

Rollout-Maglichkeiten:

« Out-of-Band (z.B. Brief)

+ Self Service durch den Benutzer
* Repairing (optional)

- Geratewechsel (optional)

Keyldentity bietet optional die Moglichkeit, den Keyldentity Authenticator in Branding und Cl des
Kunden zur Verfligung zu stellen. Hier ist neben der Mdglichkeit der optischen Anpassung auch
eine Anpassung der Funktionalitat an die Anforderungen umsetzbar. So kann die Passwortvergabe
erzwungen werden oder ein Geratewechsel optional erlaubt werden.

Uber Keyldentity

Keyldentity ist ein globaler Anbieter von
skalierbaren, einfach einzusetzenden
Multi-Faktor-Authentifizierungslosun-
gen (MFA), welche die Absicherung von
Authentifizierung und Transaktionen

auf Open Source-Basis ermoglicht. Die
LinOTP Suite bietet durch SVA, LAP und
weitere Produkte unternehmensrelevan-
te Funktionen und ist durch einen API
First-Ansatz einfach zu integrieren.
Zusatzlich werden Kunden von Keyldenti-
ty durch die Sicherheitsberatung Foxmole
mit tiefem Fachwissen unterstiitzt. Fox-

mole bietet eine Reihe von strategischen
und diagnostischen Dienstleistungen wie
Security-Assessments, Penetrationstests
und Source Code Audits, sowie Managed
Security Services, um die Auswirkungen
von Datenschutzverletzungen zu redu-
zieren und Best Practices zu schaffen.
Die durch die Beratertatigkeit gewon-
nenen Erkenntnisse helfen Keyldentity
aulerdem, neue innovative Produkte zu
entwickeln.
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