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Sichere Transaktionen - so
haben Betrtiger keine Chance

Spdtestens mit dem Inkrafttreten von PSD2 miissen Banken die Absicherung ihrer digitalen

Transaktionen tberdenken. Denn die neue EU-Richtlinie verlangt ab 2018 eine ,starke”

Authentifizierung. Mechanismen wie Passworter reichen dann nicht mehr aus, um in

Zeiten massiver Hackerangriffe und Betrugsversuche auf der sicheren Seite zu sein.
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Gestohlene oder schwache Passworter
sind heute in iiber 80 Prozent aller Fille
die Ursache fiir einen Hack. Dazu kommt,
dass viele Nutzer ihre Passworter mehr-
fach fiir unterschiedliche Anwendungen
verwenden — von SAP im Unternehmen
tiber den privaten Facebook- oder Ama-
zon-Account bis hin zur Steuerung ihres
Smart-Home.

Durch die Mehrfachverwendung von
Passwortern wird dann nicht nur ein
Dienst kompromittiert, sondern sehr
wahrscheinlich gleich mehrere. So pro-
bieren Angreifer die erbeuteten Daten
systematisch und automatisiert bei diver-
sen anderen Portalen aus. Haben diese
sich erst einmal einen Zugang verschafft,
erbeuten sie umso mehr Daten, je ldnger
sie dabei unerkannt bleiben.

Passworter versagen
bei Transaktionen

Der kurze Einblick in die aktuellen Be-
drohungsszenarien zeigt, dass Passworter
heute keine geeignete Methode mehr fiir
die Authentifizierung digitaler Identitéten
sind. Dies gilt insbesondere fiir Logins
und Transaktionen im Finanzsektor.

Diese Schwachstelle hat inzwischen auch
Regulierungsbehorden der EU auf den
Plan gerufen, die eine erweiterte Zah-
lungsdienste-Richtlinie entwickelt haben:
Laut PSD2 muss die digitale Authentifi-
zierung bei Banken kiinftig auf mindes-
tens zwei der drei folgenden Faktoren
basieren:

¢ Wissen: Passworter, PINs oder Identifi-
zierungsnummern, die nur der autori-
sierte Kunde oder Mitarbeiter kennt

* Besitz: Token, Smartphone-Apps oder
Smartcards, die nur der berechtigte
Nutzer besitzen kann oder darf

* Eigenschaft: biometrische Eigenschaf-
ten des Anwenders, beispielsweise sein
Fingerabdruck

Die Bestitigung eines Logins oder einer
Transaktion durch mindestens zwei von-
einander unabhéngige Berechtigungs-
nachweise wird als 2-Faktor- (2FA) oder
auch Multi-Faktor-Authentifizierung
(MFA) bezeichnet.

Soll im Investment-Banking beispiels-
weise eine aullergewohnlich hohe oder
durch ihre Hiufigkeit auffallende Uber-
weisung getitigt werden, 16st das System
beispielsweise eine Verifikation via Push-
Authentifizierung aus. Dabei wird auto-
matisch eine Push-Nachricht auf das
Smartphone eines Vorgesetzten oder ei-
nes anderen berechtigten Mitarbeiters
gesendet. Dieser muss die Transaktion
bestidtigen — oder eben ablehnen, wenn
sie nicht rechtens ist. Dafiir geniigt ein
Klick auf ,,OK* oder ,,Abgelehnt”. Ein-
facher geht es kaum. Analog konnen die

Push-Token zur sicheren Authentifizie-
rung von Kunden im Onlinebanking ein-
gesetzt werden. Diese bestitigen ihren
Login am Bank-Portal anschliefend ein-
fach mit einem ,,OK*.

Kryptographisch sichere Push-Token ver-
schliisseln die Nachrichten mit einem
Public-Private-Key und signieren die ent-
haltenen Informationen zusitzlich. Auf
diese Weise wird sowohl die Vertraulich-
keit als auch die Integritdt unabhingig
vom Transportmedium gewéhrleistet. Das
ermdglicht zudem eine Nicht-Abstreitbar-
keit, was in manchen Féllen die Haftungs-
frage eindeutig kldrt. Unwissenheit vorzu-
tduschen ist dann keine Option mehr.

Sichere Multi-Faktor-
Authentifizierung

Banken konnen aus einer grolen Band-
breite an Token fiir die Multi-Faktor-
Authentifizierung wihlen — je nach Si-
cherheitslevel der Nutzer und deren Ein-
satzszenario. So sind fiir PSD2-Szenarien
neben Push-Token auch QR-Token denk-
bar, bei denen die Authentifizierung per
Scan des QR-Codes mittels Smartphone-
Kamera und -App durchgefiihrt wird.

Durch den zweiten Faktor Token erhalten
Angreifer nicht mehr den Schliissel zum
Konigreich, wenn sie Passworter erbeu-
ten. Aus diesem Grund und weil Passwor-
ter sehr héufig fiir die Kompromittierung
von Diensten verantwortlich sind (ca. 80
Prozent), sollten Systeme mit einem hohen
Schutzbedarf immer mittels einer 2FA /
MFA Losung abgesichert werden.
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